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20191 220/1 szamu rektori utasitas
az Orszagos Rabbiképz6 — Zsid6 Egyetem hivatalos levelezése
soran hasznalatos elektronikus levélcimekrdl és eljarasrendrol

Az Egyetem Szervezeti és Mukodési Szabalyzatanak 45. § 2. (m) bekezdése alapjan a rektor az
Egyetem hivatalos levelezése soran hasznalatos elektronikus levélcimekrél és kévetendé gyakor-
latrol az alabbiak szerint rendelkezik:

A rektori utasitas érvénye

1.§

A jelen utasitas hatalya kiterjed az Egyetem minden polgarara. Jelen utasitas alkalmazasaban hi-
vatalos levelezésnek mindsiil minden olyan elektronikus levél (e-mail) utjan folytatott irasbeli
érintkezés, melynek célja az egyetemi élettel, oktato, kutatd és tanulmanyi munkaval kapcsolatos
mindennem kérdés tisztizasa, illetve feladat ellatasa. Az Egyetem Konyvtaranak kommunikécio-
ja kutatasi tevékenység soran folytatott informaciocserének mindsiil és jelen rektori utasitas hata-
lya ala tartozik. Jelen utasitasban foglaltak alkalmazandok tovabba az Egyetemen miikodtetett bel-
s6 levelezési listakra vonatkozoéan is.

A rektori utasitas célja, a hivatalos elektronikus levélcimek szintaxisa

2. §

Jelen rektori utasitas kifejezett célja, hogy megteremtse az Egyetemen az elektronikus levelezés-
nek a 2016/679-as szamu Eurdpai Altalanos Adatvédelmi Rendeletben és a 2011. évi CXII. az infor-
macios onrendelkezési jogrol és az informacioszabadsagrol sz6l6 torvényben foglaltak szerinti biz-
tonsagos modjat, meghonositsa az irasbeli kommunikacionak az emlitett iranyelveknek megfelel6
kulturajat, s a gyakorlatban arra 6sztonozze az Egyetem polgarait, hogy eurdpai szervereket hasz-
nalo, tehat az eurdpai adatvédelmi térvények hatalya alatt allo, lehetéleg végponttol végpontig
terjedd titkositast hasznal6 levelezési rendszereket preferaljak.

3.8

Hivatalos levelezés munkatarsak, oktatok és doktoranduszok esetében 2019. december 20. napjatol
kezdve ,or-zse.hu”, illetve hallgatok esetében a 2019-2020-as tanév masodik félévétdl, tehat 202o0.
februar 3-t6l kezd6d6en a Tanulmanyi Hivatalon keresztiil auditalt ,protonmail.com” vagy ,pro-
tonmail.ch” végz6dési elektronikus postafiokrol indithaté kizarolag, és csakis az ilyen postafiok-
rol inditott levél tekinthet6 hivatalosnak (tovabbiakban: hivatalos elektronikus levélcim). 2019. de-
cember 20-t6l az Egyetem munkatarsai kozott, illetve 2020. februar 3-t6l az Egyetem oktatoi és
hallgato6i koézott minden masfajta elektronikus kommunikacié hivatalon kiviili érintkezésnek te-
kintend6 és szigoruan keriilends. Az Egyetem munkatarsainak, illetve hallgatéinak nem hivatalos
elektronikus levélcimrél szarmazoé leveleire csak rovid, a hivatali levelezés szabalyaira emlékeztet6
jelzés kiildhetd, érdemi, adatokat tartalmazo6 valasz azonban a biztonsagos kommunikécios csator-
na hianyabol fakado6 aggalyok miatt nem, mivel az Eurdpai Unidn, illetve Eurdpan kiviili szerve-
rekre keriilé adatok folott az Egyetem elvesziti adatszuverenitasat és igy azt a képességét is, hogy
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a hatalyos adatvédelmi rendelkezéseknek eleget tegyen, azokat érvényre juttassa, mikozben vo-
natkozo felel6ssége mitsem csokken. (A jelen rendelettel bevezetésre keriilé egyetemi levelezd
rendszer szolgaltatéjanak székhelye, a Svajci Konfoderacié adatvédelmi szempontbol az Eurdpai
Unidhoz tarsult allamnak tekintendd.)

4. 8§

A hivatalos elektronikus levélcim formatuma a kovetkez6: a folhasznalé vezetékneve + utonevének
elsé betiije + az intézményi cimvégzddés (,@or-zse.hu”). A levelezési cimben szereplé karakterek
ékezet nélkiili latin bettik. Ha tobb azonos vezetéknevi folhasznalé is jogosult az egyetemi levele -
z6 rendszer hasznalatara, akkor a késébb jogosultsagot szerzett személy utonevébdl annyi ékezet
nélkiili karaktert kell f6lhasznalni, amennyi esetén a tobbi hasonl6 nevii kollégatol egyértelmtien
megkiilonboztethet6 (azaz +1-et). Minta Mihaly esetében tehat mintam@orzse.hu. Minta Milan es-

tében azonban mintami@or-zse.hu.
5-§

Hallgatoi postafidkok esetén szintén torekedni kell egységes jol folismerhetd szintaxis hasznalata-
ra. Erre vonatkozéan a rendszer adminisztratora és az Egyetem informatikusa eseti dontéseket
hozhatnak. A hallgatok hivatalos elektronikus levélcimének mint olyanoknak a nyilvantartasat a
Tanulmanyi Hivatal a beiratkozaskor, annak egy mozzanataként végzi.

6.§

Bizonyos vezet6i beosztast munkatarsak esetében az érintett személy nevén tul a funkcidja alap-
jan is izemeltetheté postafiok-megnevezés (példanak okaért: rektor@or-zse.hu, fotitkar@or-
zse.hu, konyvtarigazgato@or-zse.hu), ilyenkor a munkakori cimbél képzett elnevezés alias gya-
nant miikodik. Nem alkalmazhato ez a fajta névadas olyan esetekben, amikor a személy szerinti
megkiilonboztetés a funkcio, s igy a levelez6 fiok megnevezése alapjan nem volna lehetséges (pél-
daul: rektorhelyettes@or-zse.hu, tanszekvezeto@or-zse.hu, szakfeleleos@or-zse.hu).

7-§

Az Egyetem az EHOK részére @or-zse.hu Kkiterjesztési postafiokot iizemeltet. A mindenkori el-
nokség tagjai nevébdl képzett hivatalos levelezési cim (pl. mintab@or-zse.hu) a postafiok egy-egy
alias cime. Kompatibilitasi okokbol a hok@or-zse.hu levelezési cim is az EHOK digitalis postafiok-
jara mutat.

Tisztajitas esetén az EHOK 1j elndksége az Egyetem levelezd rendszerének adminisztratora utjan
(admin@or-zse.hu) harom munkanapon beliil koteles névre sz6l6 alias cimeket igényelni.

A hivatalos elektronikus levélcimek védelme

8.§

A hivatalos digitalis levelezési cim mogott miikodtetett levelezési fiok védelméért minden egyete-
mi polgar feleldsséggel tartozik. A 9.-15. §§-okban fdlsorolt biztonsagi szabalyok megsértése ép-
pen ezért fegyelmi vétségnek szamit.

9.§

Az OR-ZSE-n foly¢ elektronikus levelezés biztonsaganak szavatolasa érdekében az Egyetem leve-
lez6 rendszere kizarolag ellendrizhetd, tehat nyilt forraskodu, a GNU licencli bongészén keresztiil
(TOR Browser, Brave vagy Firefox) hasznalhato. Mindharom bongész6 csakis a fejleszték honlapja-
rol, illetve hivatalos tiikorrél telepithet6k. Internet Explorer, Microsoft Edge, Chrome, Yandex Brow-
ser bongész6kon keresztiil — azok kémtevékenysége miatt — az egyetemi levelez rendszer haszna-
lata veszélyes és ezért tilos.
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10. §

Az Egyetem levelez6 rendszerében alkalmazott elektronikus levélcimeket legalabb egy jelszo védi.
Jelszoként csak olyan legalabb 16 karakter hosszusagu, szamot, kis- és nagybet(it egyként tartal-
maz6 karaktersort szabad megadni, amelyet a folhasznal6 mas elektronikus szolgaltatas soran
még nem hasznalt. A megadott karaktersorozat nem tartalmazhatja a felhasznal6é nevét. Célszerti
a sziiletési datum szerepeltetését keriilni. A jelsz6 foltorhetéségét érdemes szoftveresen ellendriz-
ni. (P1. a https://howsecureismypassword.net/ cimen.)

Mivel a jelsz6 az Egyetem levelez6 rendszerében nem csupan az egyes postafiokot nyité kulcs, ha-
nem az oda kézbesitett, illetve fidkbasitott levelek titkositasat fololdo kulcs is, a jelszo elvesztése a
legtobb egyetemi postafiok esetében adatvesztéssel jar. Az adatvesztésért a postafiok gazdaja fele-
16sséggel tartozik.

11. §

Hivatalos egyetemi levelezés kizardlag megbizhat6 terminalrol végezhetd. A levelezési fiok adatai
csak felhasznalorol felhasznalora eltérd, egyéni jelszoval védett, sajat vagy egyetemi tulajdonu gé-
pen menthet6k el. A tobb felhasznal6 altal is hozzaférhetd terminalokban a bongész6 alapbealli-
tasban ,privat ablak”™ ként indithato. Idegen terminalon a felhasznal6 a levelezés végeztével tarto-
zik minden alkalommal kijelentkezni, s ellendrizni, hogy sem a login, sem pedig a jelsz6 adatai
nem tarolodtak az adott gépen. Nem a sajat, illetve az egyetem tulajdonaban allé6 gépek mindig
biztonsagi kockazatot rejtenek, ezért hasznalatuk keriilendd, s csak és kizarolag indokolt esetben
engedélyezett.

12. §

Az Egyetem levelez6 rendszerének egyik beépitett biztonsagi funkcidja, hogy nem engedélyezi a
mas levelezé rendszerekre torténd atiranyitast. Az atiranyitds mind kiegészit6 szoftveres, mind
pedig manualis uton tilos.

13. §

Levélkiildésre 2019. december 23-t6l kezdédéen sem az Egyetem korabbi, sajat fonntartasu levele-
z6 szerverét, sem mas olyan szolgaltatd rendszerét nem szabad hasznalni, mely engedélyezi az
@or-zse.hu kierjesztési levelek killdését. Hivatalos egyetemi levelezés kizarolag az OR-ZSE leve-
lezési rendszerén (ProtonMail) keresztill bonyolithato, amit a rendszer adminisztratora rendszere-
sen ellendriz.

14. §

A levelez6 rendszer okostelefonra irt applikacidja korlatozas nélkil hasznalhato, amennyiben az
adott telefont inaktivitas esetén képerny6évédé védi. A telefon elvesztése azonnal jelentendé az
admin@or-zse.hu levelez6 cimen, hogy az adminisztrator a késziiléket kijelentkeztesse az applika-
ciobdl és igy megakadalyozza a jogosulatlan hasznalatot. (A kijelentkeztetés elvégezheté PC-r6l
személyesen is a Beallitasok — Biztonsag — Munkamenet-kezelés részen a megfelel6 opciora
kattintva, vagy automatikusan a jelsz6 megvaltoztatasaval).

15. §

Levelez6 klienseknek a ProtonMail Bridge nevii szoftver segitségével az egyetemi levelezés soran
torténd hasznalatadhoz kérvényezés utan irasbeli rektori engedéllyel van csupan moéd a) egyetemi
tulajdonban 1év6 asztali vagy jelszoval védett hordozhato késziilékeken, b) sajat tulajdond UNIX
vagy LINUX alapua szamitogépek (pl. BSD, OSX, Arch, Debian, Ubuntu, OpenSuSE, Red Hat, Fedora
stb.) esetén. A ProtonMail Bridge és a levelez6 kliensek sajat tulajdona gépeken torténé egyiittes
hasznalatahoz adandoé rektori engedély el6feltétele, hogy a f6lhasznalé irasbeli nyilatkozatban ko -
telezze magat arra: egyetemi jogviszonya megszlinésekor az egyetem informatikai adminisztrato-
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ranak jelenlétében egyetemi adathordozoéra archivalja, az archivumot atadja, gépén pedig helyre-
allithatatlanul torli az egyetemi levelezés adatait, ide értve a kliens teljes gyorsitotarat is.
16. §

A 15. § rendelkezése a hallgatoéi géphasznalatra nem vonatkozik, a doktoranduszira viszont igen.

Hatalyba léptet6 és zar6 rendelkezések
17.§
Jelen utasitas 2019. december 23. napjan lép hatalyba.
18. §

Azon munkatarsak és doktoranduszok részére, akik jelen utasitas kozzétételekor még nem rendel -
keznek hivatalos elektronikus levélcimmel, a levelezé rendszer adminisztratora vagy a technikus
general a jelen utasitasban meghatarozottaknak megfelelé levelezési cimet. Errél az érintettet a
meglévé elektronikus levélcimén, ennek hianyaban a munkaltatéi jogkort gyakorld szervezeti
egységvezetén keresztiil papir alapu levélben értesiti. Nem hivatalos elektronikus levélcimre kiza-
rolag olyan, a hivatalos elektronikus levélcim elkésziiltének mindossze a tényét rogzité levél kiild -
hetd, mely az emlitettnél részletesebb adatokat nem tartalmaz.

Budapest, 2019. december 20.
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